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Harmonogram implementace GDPR

Obecné nafizeni EU o ochrané osobnich udaju (GDPR) nabude uc&innosti dne 25. 5. 2018.
Abyste dodrzeli vSechna pravidla a podminky stanové GDPR, je dobré se dostate¢né
pfipravit a s Nafizenim se podrobné seznamit. Tento ¢lanek by vam mél pomoci se v
procesu pfipravy zorientovat a stanovit si vlastni postup, ktery bude

aplikovatelny na Vasi spole¢nost i organizaci.

Dfive nez se blize podivame na jednotlivé etapy pripravy
na GDPR, je nutné fici, Ze jesté pfed samotnym
zahajenim pfipravy je nutné, aby si spoleénost ujasnila a
definovala, v jaké roli je vici osobnim Udajim, které
zpracovava. Podle toho zda jste spravce &i zpracovatel,
se liSi VaSe povinnosti. Proces pfipravy by také kromé
pFesné vymezenych fazi, mél mit stanoveny svuj ¢asovy "

ramec, rozpoc€et a vymezenou odpovédnost mezi jednotlivymi

zUuCastnénymi osobami.

Faze pripravy

1. Pfipravna faze;

2.Analyza a zmapovani sou¢asného stavu;

3. GAP analyza (v&etné analyzy firemni dokumentace);
4. Dopadova analyza;

5. Definice cilového stavu, navrhy a implementace zmén;

Pripravna faze

Tato faze pfedevSim obsahuje vypracovani planu, jak bude pfiprava na GDPR vypadat,

co v8e se bude muset zrevidovat (jak rozsahla je dokumentace organizace) a popfipadé
zménit. Také je potfeba stanovit rozpo¢tovy ramec na pfipravu a sestavit tym lidi, ktefi
pfipravu na GDPR budou provadét. V ramci dostate¢né efektivity je potfeba, aby v tomto
tymu byli i kromé Fadovych pracovniku, také zastupci vedeni spoleénosti (pfedevsim stfedni
a vys$Si management). V pfipadé, ze budete jmenovat Povéfence pro ochranu osobnich

udaju (DPO), je velice zadouci, aby i tato osoba byla soucasti tymu jiz v pfipravné fazi.
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Analyza a zmapovani souéasného stavu

Uplné prvnim tkonem je detailni zmapovani a rozbor toho, kde vSude a jakymi prostfedky
se zpracovavaji osobni udaje ve Vasi spole€nosti (IT systémy, fyzické dokumenty,

HR oddéleni a dal$i) a to v€etné osob, které maji k osobnim udajum pfistup (plati i pro
pouhé nahlizeni). Velmi dulezité je také zmapovani zakladnich €innosti, které se s udaji
provadi (sbér, evidence, aktualizovani, odstrafiovani, popfipadé i profilovani). Pro co
nejdetailnéjSi zmapovani veskerych tokl osobnich udaju, je nejefektivnéjsi si zodpovédét
Sest zakladnich otazek, které se zpracovani osobnich udaja tykaji — co, jak, kdo, kdy, o kom
a pro¢:

1. CO - Zjistit jaké vSechny osobni Udaje mate a vytvorit

seznam vSech doposud zpracovavanych osobnich
udaju (napfiklad jméno, pfijmeni, rodné Cislo,
bydlistg, Cislo kreditni karty, IP adresa a dalsi),
tyto Udaje poté specifikovat a popfipadé je
rozdélit jesté do kategorie zvlastnich (citlivych)
udaji nebo udaju tykajicich se déti. Dale
zaznamenat zdroje osobnich udajd, tedy kdo
mi Udaje poskytl

(sam subjekt osobnich udajl, vlastni evidence,
verejné registry, tfeti strany a jiné);

2. JAK - Jakymi prostfedky se zpracovavaji, shromazduji a ukladaji osobni udaje
ve Vasi spolecnosti (IT systémy, fyzické dokumenty, HR oddéleni a dalsi). Mély
by byt popsany nejen nastroje pro zpracovavani a ukladani, ale také samotné
postupy zpracovavani;

3. KDO - Které osoby primarné osobni Udaje zpracovavaji a sou¢asné maji
zodpovédnost za jejich aktualnost a spravnost. Kterym osobam mohou byt osobni
udaje zpfistupnény, véetné davodu zpracovani, stanoveni podminek, zplsobu
a doby zpracovant;

4. KDY - Zmapovani asového charakteru zpracovavani osobnich udaju — Kdy byly
osobni udaje ziskany, jak ¢asto dochazi k aktualizacim dat, po jak dlouho dobu
jsou data uchovavana, véetné mechanismu k uréeni téchto Ihit;

5. O KOM - Identifikace subjektu udaju, tedy fyzické osoby, jejichZz osobni udaje
jsem zpracovaval nebo budu zpracovéavat. Touto identifikaci dojdeme také k
tomu, které vSechny osoby maiji pravo na ziskavani, opravu, pfedavani,

aktualizaci ¢i vymaz svych osobnich udajq;
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6. PROC - Tedy uréeni uéelu zpracovani (proé & za jakym Ggelem chcete osobni
udaje subjektu zpracovavat) a nasledné zejména pravniho titulu pro zpracovani
(souhlas subjektu Udaju se zpracovanim; plnéni uzaviené smlouvy; pInéni pravni
povinnosti stanovené zakonem; opravnény zajem spravce na zpracovani; verejny

zajem spravce nebo zivotné dalezity zajem).

Dal$im nezbytnym krokem je analyza procesu, tedy identifikace a popis vSech konkrétnich
¢innosti, které se s osobnimi Udaji provadi a jakymi zpUsoby se udaje zpracovavaiji. Musi
také dojit k revizi vSech stavajicich souhlast a smluv, které mate vzhledem k subjektam
udaju v drzeni tak, aby byly v souladu s legislativou GDPR (a byly opétovné odsouhlaseny
¢i dodatkovany), chcete-li je pouzivat i po 25. kvétnu 2018.

GAP analyza (véetné analyzy firemni dokumentace)

V ramci této analyzy by spravce mél provést hloubkovou analyzu a revizi veskeré

své dokumentace (smlouvy, podminky, kodexy, smérnice a dalsi), a to i vzorové, vcetné
revize souhlas, jejich ziskavani a systému uchovavani. Poté by mély byt vygenerovany
pozadavky, které spravce musi spinit a postup pro jejich naplfiovani. Mélo by také dojit k
porovnani soucasné pravni Upravy ochrany osobnich Gdaja ve spole¢nosti s GDPR a
stanoveni nutnych a potfebnych zmén. Je také mozné, ze budete muset upravit i jiz
uzaviené smlouvy, v takovém pfipadé doporu¢ujeme namisto obnovovani celych smluv
uzavirani pfislusnych dodatkd. Kontrolou by také mély projit vSechny smlouvy, kde dochazi k
vymezeni pravomoci mezi spravcem a zpracovatelem (pfedevSim vymezeni odpovédnosti
jednotlivych aktért). V ramci GAP analyzy byste neméli opomenout zanalyzovat i oblast

automatizovaného zpracovavani a pfedavani osobnich udajl do tfetich zemi.
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Dopadova analyza

V ramci této analyzy by pfedevsim mélo dojit k popsani jednotlivych dopadu pfipravy na
GDPR na jednotliva oddéleni a segmenty spolecnosti, véetné stanoveni a posouzeni rizik.
Nafizeni totiz stanovuje podminku, aby spravce pfizpUsobil organizaéni a technicka opareni
tomu, jak vysokou miru rizika zpracovavani osobnich Udaji predstavuje pro prava a svobody

jednotlivce. V ramci souhrnné analyzy rizik, by se spole€nosti méli predevsim zamérit na:
e Vypracovani dokumentu Posouzeni vlivu na ochranu osobnich udaju;
e Miru pravdépodobnosti obdrZeni pokuty od dozorového organu;
e Rizika, ktera mohou postihnout subjekty udaju;
e Odpovédnost vyplyvajici z ob&ansko-pravnich sporq;
e Riziko zhorseni reputace & renomé spole¢nosti;

e Moznost vyskytu pracovné-pravnich sporu;

Méla by tak byti vypracovana analyza ohledné zabezpeceni informaci a osobnich udajd,

a to v€etné vSech informacnich systéma, cloudovych feSeni €i fyzického ulozeni dokumenta.
Soucasné by také méla byt provedena analyzu vlivu pozadavku na GDPR na IT systémy,
ktera ukaze, jak ma spolec¢nost nastavené informacni systémy a jina technologicka feseni a

zda jsou dostacujici pro GDPR.

Definice cilového stavu, navrhy a implementace zmén

V této fazi pfipravy na GDPR byste jiz méli pfesné znat sou€asny stav Vasi spole¢nosti
v oblasti zabezpeceni osobnich udaju. Ted musite vSechny zanalyzované poznatky porovnat
s pozadavky GDPR, odhalit mezery a stanovit postup Uprav a zmén. Abyste ziskali pfesné
informace o tom, jaké vSechny konkrétni zmény budou muset byt provedeny, muizete provést
analyzu rozdilt nebo-li rozdilovou analyzu, které identifikuje nutné kroky k tomu, abyste
vSe méli v souladu s GDPR. Postup realné pripravy na pozadavky GDPR dle vysledki
analyz muze byt proveden v téchto krocich:

e Kontrola sou¢asnych informacnich systému, zda spliuji veSkeré pozadavky GDPR.

e Stanoveni pozadavkl na zmény.

e Stanoveni moznych mezer a nedostatku, které mohou vzniknout b&éhem tvorby

a implementace novych systému a postupu.

e Provést zkuSebni test a na zakladé zpétné vazby doladit ¢i zménit nefunk&ni oblasti.
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V ramci této posledni faze by také meélo dojit k implementaci jednotlivych procesu, které
zajisti dodrzovani GDPR. Na tuto &ast pfipravy si stanovte dostateény Casovy ramec, v&etné
dostacujicich finan€nich zdroju a personalnich kapacit. Méli byste dostate¢nou pozornost
vénovat prfedevsim témto pravidlim GDPR:
e Zajisténa tvorby zaznamu o €innostech zpracovani — Dokumentace veSkerych
¢innosti, které se provadéji v ramci zpracovani osobnich udaju.
e Dostate¢né zajisténi prav subjektd udaju — Musite byt schopni garantovat vSechna
prava, které mu Nafizeni pfiznava (pravo na pfistup k osobnim udajum, pravo
na opravu, pravo ha vymaz, prdvo na omezeni zpracovani, pravo na prenositelnost,

pravo vznést namitku...).

Béhem této posledni faze byste také jiz méli mit jasno, zda se na Vas vztahuje povinnost
jmenovat Povéfence na ochranu osobnich Gdajd — povinnost ho jmenovat, je stanovena
v téchto pfipadech zpracovani osobnich udaju:

e Provadi-li-ho organy vefejné moci (ministerstva, obce, kraje a jejich pfispévkové
organizace);

o Provadi-li-ho spravci &i zpracovatelé, jejichz hlavni €innost vyzaduje rozsahlé,
pravidelné a systematické monitorovani subjektl (spadaji sem zejména subjekty,
které pouzivaji emailovy retargeting, profilovani, dale vérnostni programy, lokalizaéni
Gdaje, monitorovani prostor a dalsi);

e Provadi-li-ho spravci i zpracovatelé, jejichz hlavni ¢innost vyzaduje rozsahlé
zpracovani zvlastnich kategorii udaju nebo osobnich udaju tykajicich se rozsudku

v trestnich vécech a trestnych ¢in(;

V pfipadé, Ze povinnost jmenovat Povéfence mate a neucinite tak, mdze vam byt uloZzena
sankce az do vysSe 10 miliond EUR nebo 2 % celosvétového ro¢niho obratu spole¢nosti,

podle toho, co je vétsi.

Povéfenec na ochranu osobnich udaju musi byt pfedevsim expert v oblasti ochrany dat,
znaly prava, internich procesu a IT technologii. Je nutné, aby byl pfimo podfizen nejvyse
postavené osobé ve spolecnosti a nedochazelo u néj ke stfetu zajmu. Mlzete si tuto osobu
zajistit jak internim, tak i externim zplsobem. Jeho hlavni povinnosti bude dbat na
dodrzovani Nafizeni a byt kontaktni osobou jak pro subjekty osobnich udajl (ty zejména),

ale také pro dozorovy Urad. Na prvnim misté by pro né&j mél byt zajem subjektd udaji pred
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zajmy samotného spravce osobnich udaju. Pro tuto pozici neexistuje jednotné uznavana

certifikace.

Pokud tedy mate povinnost jmenovat Povéfence, tato faze je nejzazSi moznou dobou, kdy
tak mlzete ucinit. Mnohem efektivnéjsi vSak je Povérence jmenovat jiz v pfipravné fazi, aby
mohl byt pInohodnotnou soudasti pfipravy spole¢nosti na GDPR. Napfiklad v ramci
vypracovani dokumentu Posouzeni vlivu na ochranu osobnich udajl, Nafizeni stanovuje

vCasné zapojeni DPO do pfipravy dokumentu, v€etné vypracovani posudku.

V ramci této faze je také nutné, aby doslo k proskoleni vSech zaméstnanc, ktefi

v ramci Skoleni budou seznameni s novymi zménami a také jim budou vysvétlena nova
pravidla, ktera musi dodrzovat.

Daéle spole€nost také musi nastavit postupy, které minimalizuji $kody v pfipadé uniku dat
Ci poruSeni zabezpeceni a zaroven zajisti nahladeni udalosti dozorovému organu

(maximalné do 72 hodin) a popfipadé i samotnému subjektu udaja.

Samotna zavérecna implementace by méla obsahovat tyto kroky:

e Vyvoj a nastaveni novych technologii;

e Zména a aktualizace systému a procesu na
zpracovavani osobnich udaju;

e Kontrola, zda veSkera dokumentace a nastavené
postupy pro spolupraci s externimi slozkami,

vCetné dodavatell jsou v souladu s GDPR,;

e Aktualizace kodex, internich pfedpist, smérnic a

dalSich dokumentu;

e Dostatecné proskoleni zaméstnancu;

e Spusténi bezpe€nostnich a kontrolnich mechanismu;

e Stanovena ucell a pravnich titull pro zpracovavani osobnich udaju;

e Stanoveni nového procesu ziskavani a uchovavani souhlasu, tak, aby vSe bylo
v souladu s GDPR;

V pfipadg, ze si nejste jisti, zda harmonogram pfipravy na GDPR mate zpracovan dobfe,
¢i nevite zda harmonogram obsahuje vSechno, nebojte se obratit na odborné firmy, které

se GDPR zabyvaji a dokazi vam tak relevantné poradit a pomoci.
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